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[bookmark: _Toc225240223]Privacy Notice – Broadify
für Web App, Broadify Bridge (Desktop) und Relay-Infrastruktur
Stand: 24.03.2026
Version: 1.0
[bookmark: _Toc225240224]1. Verantwortlicher
Verantwortlich für die Datenverarbeitung ist:
broadify GmbH
Bahnhofweg 7
78333 Stockach
Deutschland
E-Mail: office@broadify.de
(im Folgenden „broadify“)

[bookmark: _Toc225240225]2. Gegenstand dieser Datenschutzerklärung
Diese Datenschutzerklärung gilt für die Nutzung von:
· der Broadify Web App
· der lokal installierten Software Broadify Bridge
· der zugehörigen Relay- und Backend-Infrastruktur
Die Systeme bilden gemeinsam eine technische Plattform zur Steuerung, Integration und Verwaltung von lokalen und cloudbasierten Komponenten.

[bookmark: _Toc225240226]3. Kategorien personenbezogener Daten
Je nach Nutzung können folgende Daten verarbeitet werden:
[bookmark: _Toc225240227]3.1 Account- und Profildaten
· Name
· E-Mail-Adresse
· Login-Daten (verschlüsselt gespeichert)
· Organisationszugehörigkeit
· Rollen und Berechtigungen
[bookmark: _Toc225240228]3.2 Nutzungs- und Systemdaten
· IP-Adresse
· Geräte- und Systeminformationen
· API-Anfragen und technische Metadaten
· Status- und Verbindungsdaten (Bridge, Relay)
[bookmark: _Toc225240229]3.3 Inhaltsdaten
· Daten, die Nutzer innerhalb der Software verarbeiten
· Templates, Grafiken, Konfigurationen
· sonstige vom Nutzer eingegebene Inhalte
Diese können personenbezogene Daten enthalten, abhängig vom Nutzerverhalten.
[bookmark: _Toc225240230]3.4 Kommunikationsdaten
· Supportanfragen
· E-Mail-Kommunikation
· Fehlerberichte

[bookmark: _Toc225240231]3.5 Protokoll- und Logdaten
· technische Logs (API-Aufrufe, Systemevents)
· Fehler- und Monitoring-Daten
⚠️ Hinweis:
Die Protokollierung ist nicht zwingend vollständig oder revisionssicher und dient primär technischen Zwecken.
[bookmark: _Toc225240232]4. Zwecke der Verarbeitung
Die Verarbeitung erfolgt zu folgenden Zwecken:
· Bereitstellung und Betrieb der Software
· Authentifizierung und Benutzerverwaltung
· Organisation- und Rechteverwaltung
· Herstellung von Verbindungen zwischen Web App, Relay und Bridge
· Übermittlung und Ausführung von Steuerbefehlen
· Fehleranalyse und Systemstabilität
· IT-Sicherheit und Missbrauchsprävention
· Kommunikation mit Nutzern
· Abrechnung (sofern relevant)

[bookmark: _Toc225240233]5. Funktionsweise der Broadify Bridge (wichtiger Transparenzhinweis)
Die Broadify Bridge ist eine lokal installierte Software, die:
· eine Verbindung zu Broadify-Servern herstellt
· Befehle von der Web App empfängt
· diese lokal ausführt
Dabei gilt:
· Verbindungen erfolgen verschlüsselt (TLS)
· Befehle werden über eine Relay-Infrastruktur übertragen
· Aktionen werden ausschließlich durch:
· Nutzeraktionen
· konfigurierte Systeme
ausgelöst
broadify führt keine eigenständigen, nicht autorisierten Zugriffe auf lokale Systeme durch.

[bookmark: _Toc225240234]6. Lokale Verarbeitung
Ein Teil der Datenverarbeitung erfolgt lokal auf Systemen des Nutzers:
· Steuerung lokaler Komponenten
· temporäre Pairing-Daten
· lokale Verbindungszustände
Diese Daten verlassen das System nur, soweit dies technisch erforderlich ist (z. B. zur Kommunikation mit Relay oder Web App).

[bookmark: _Toc225240235]7. Rechtsgrundlagen der Verarbeitung
Die Verarbeitung erfolgt auf Grundlage von:
· Art. 6 Abs. 1 lit. b DSGVO (Vertragserfüllung)
· Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse)
Berechtigte Interessen umfassen insbesondere:
· sicheren Betrieb der Plattform
· technische Stabilität
· Missbrauchsprävention

[bookmark: _Toc225240236]8. Drittanbieter und Auftragsverarbeiter
broadify setzt technische Dienstleister ein:
[bookmark: _Toc225240237]Supabase Inc.
· Zweck: Datenbank, Authentifizierung
· Daten: Accountdaten, Inhalte, Metadaten
· Zugriff: technisch möglich im Rahmen der Dienstleistung

[bookmark: _Toc225240238]Vercel Inc.
· Zweck: Hosting der Web App
· Daten: IP-Adressen, Requests, technische Daten

[bookmark: _Toc225240239]Fly.io Inc.
· Zweck: Betrieb der Relay-Infrastruktur
· Daten: Verbindungsdaten, Metadaten, ggf. Befehlsdaten

[bookmark: _Toc225240240]Sentry (Functional Software Inc.)
· Zweck: Fehleranalyse und Monitoring
· Daten: technische Fehlerdaten, ggf. Metadaten

[bookmark: _Toc225240241]Resend Inc.
· Zweck: Versand von E-Mails
· Daten: E-Mail-Adresse, Kommunikationsinhalte

Mit diesen Anbietern bestehen Verträge zur Auftragsverarbeitung (soweit erforderlich).

[bookmark: _Toc225240242]9. Datenverarbeitung außerhalb der EU
Einige der eingesetzten Dienstleister können Daten außerhalb der EU verarbeiten.
In diesen Fällen erfolgt die Verarbeitung auf Grundlage von:
· EU-Standardvertragsklauseln (SCC)
· geeigneten technischen und organisatorischen Maßnahmen

[bookmark: _Toc225240243]10. Speicherdauer
Die Speicherung erfolgt nur so lange, wie erforderlich:
Typische Zeiträume:
· Logs: ca. 3–7 Tage
· Session-/Auth-Daten: bis zu 30 Tage
· Backups: ca. 7 Tage
· Vertrags- und Accountdaten: bis zur Löschung oder Vertragsende
Eine längere Speicherung kann erfolgen:
· bei gesetzlichen Verpflichtungen
· bei Sicherheits- oder Incident-Fällen

[bookmark: _Toc225240244]11. Löschung von Daten
Daten werden gelöscht:
· nach Vertragsende
· auf Anfrage des Nutzers
· im Rahmen interner Löschprozesse
In bestimmten Fällen erfolgt:
· Anonymisierung oder Pseudonymisierung
⚠️ Hinweis:
· Backups werden automatisch überschrieben
· selektive Löschung in Backups ist technisch nicht möglich

[bookmark: _Toc225240245]12. Datensicherheit
broadify setzt technische und organisatorische Maßnahmen ein, insbesondere:
· TLS-Verschlüsselung
· Zugriffskontrollen und Rollenmodelle
· Authentifizierungsmechanismen
· Systemüberwachung
· Backup- und Wiederherstellungsverfahren
⚠️ Hinweis:
Eine vollständige Sicherheit kann nicht garantiert werden.

[bookmark: _Toc225240246]13. Rechte der betroffenen Personen
Nutzer haben folgende Rechte:
· Auskunft (Art. 15 DSGVO)
· Berichtigung (Art. 16 DSGVO)
· Löschung (Art. 17 DSGVO)
· Einschränkung (Art. 18 DSGVO)
· Datenübertragbarkeit (Art. 20 DSGVO)
· Widerspruch (Art. 21 DSGVO)

[bookmark: _Toc225240247]14. Beschwerderecht
Es besteht das Recht, sich bei einer Datenschutzaufsichtsbehörde zu beschweren.

[bookmark: _Toc225240248]15. Pflicht zur Bereitstellung von Daten
Die Bereitstellung bestimmter Daten ist erforderlich, um die Software nutzen zu können.
Ohne diese Daten ist eine Nutzung ggf. nicht möglich.

[bookmark: _Toc225240249]16. Automatisierte Entscheidungen
Es findet keine automatisierte Entscheidungsfindung im Sinne von Art. 22 DSGVO statt.

[bookmark: _Toc225240250]17. Änderungen dieser Datenschutzerklärung
broadify behält sich vor, diese Datenschutzerklärung anzupassen.
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