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[bookmark: _Toc225240974]1. Zweck dieses Dokuments
Dieses Dokument beschreibt transparent:
· wie Broadify technisch funktioniert
· wie Verbindungen zwischen Systemen aufgebaut werden
· welche Formen von Remote-Zugriff existieren
· welche Sicherheitsmechanismen implementiert sind
· welche Risiken bestehen und wie sie adressiert werden
Es dient der technischen und organisatorischen Transparenz gegenüber Kunden, Partnern und Prüfern.

[bookmark: _Toc225240975]2. Systemarchitektur (Übersicht)
broadify besteht aus drei zentralen Komponenten:
[bookmark: _Toc225240976]1. Web App
· Browserbasierte Anwendung
· Benutzerverwaltung, Steuerung, Konfiguration
[bookmark: _Toc225240977]2. Relay-Infrastruktur
· Vermittlungsinstanz zwischen Web App und Bridge
· verarbeitet und signiert Befehle
[bookmark: _Toc225240978]3. Broadify Bridge (lokal)
· läuft auf Systemen des Kunden
· führt Befehle lokal aus
· verbindet lokale Systeme mit der Cloud

[bookmark: _Toc225240979]3. Verbindungsprinzip
[bookmark: _Toc225240980]Grundprinzip:
Alle Verbindungen werden von der Bridge initiiert (Outbound)
· Die Bridge baut aktiv eine Verbindung zum Relay auf
· Es gibt keine eingehenden Verbindungen von außen ins Kundennetzwerk
Das reduziert Angriffsflächen erheblich.

[bookmark: _Toc225240981]4. Remote Command Flow
Der Steuerfluss erfolgt wie folgt:
1. Nutzer führt Aktion in der Web App aus
2. Web App sendet Anfrage an Relay
3. Relay validiert und signiert den Befehl
4. Bridge empfängt den Befehl über bestehende Verbindung
5. Bridge validiert Signatur und Kontext
6. Befehl wird lokal ausgeführt

[bookmark: _Toc225240982]5. Authentifizierung und Autorisierung
Mehrere Ebenen sichern den Zugriff:
[bookmark: _Toc225240983]5.1 Benutzer-Authentifizierung
· über Supabase (Session + Token)

[bookmark: _Toc225240984]5.2 Organisationsbindung
· jede Bridge ist einer Organisation zugeordnet
· Zugriff nur im korrekten Org-Kontext möglich

[bookmark: _Toc225240985]5.3 Rollen und Berechtigungen
· Plattformrollen (z. B. Admin)
· Organisationsrollen (Owner, Admin, Member, Viewer)

[bookmark: _Toc225240986]5.4 Bridge-Validierung
· Prüfung von:
· Signatur (EdDSA)
· Ablaufzeit (TTL)
· Replay-Schutz (JTI)

[bookmark: _Toc225240987]6. Pairing-Prozess
· Nutzer generiert Pairing-Code
· Code ist zeitlich begrenzt (ca. 10 Minuten)
· Validierung erfolgt über Relay
· Nach erfolgreichem Pairing wird Bridge mit Organisation verknüpft
Keine dauerhafte Exposition sensibler Pairing-Daten

[bookmark: _Toc225240988]7. Lokale Zugriffskontrollen
Die Bridge implementiert lokale Schutzmechanismen:
· Zugriff nur lokal oder mit Token („local-or-token“)
· geschützte Endpunkte (z. B. /engine, /logs, /ws)
· Trennung zwischen lokalen und externen Zugriffen

[bookmark: _Toc225240989]8. Datenübertragung und Verschlüsselung
· Transportverschlüsselung: TLS 1.2 oder höher
· Daten „at rest“: AES-256 (bei Supabase)
· signierte Befehle zur Integritätssicherung

[bookmark: _Toc225240990]9. Logging und Monitoring
Aktueller Stand:
· API- und Systemlogs vorhanden
· begrenzte Speicherdauer (ca. 3–7 Tage)
· keine vollständige Nutzeraktionshistorie
· Monitoring über Sentry (Fehleranalyse)
⚠️ Einschränkung:
· keine vollständige Audit-Trail-Funktion
· eingeschränkte forensische Nachvollziehbarkeit

[bookmark: _Toc225240991]10. Drittanbieter und Infrastruktur
Broadify nutzt folgende Kernanbieter:
· Supabase (Auth, Datenbank)
· Vercel (Web App Hosting)
· Fly.io (Relay)
· Sentry (Monitoring)
· Resend (E-Mail)
Diese Anbieter können technisch Zugriff auf Daten haben, soweit für den Betrieb erforderlich.

[bookmark: _Toc225240992]11. Datenflüsse (vereinfacht)
· Web App ↔ Supabase → Nutzer- und Organisationsdaten
· Web App → Relay → Bridge → lokale Systeme
· Bridge → Relay → Status- und Systemdaten
· Fehlerdaten → Sentry

[bookmark: _Toc225240993]12. Sicherheitsmaßnahmen
Implementiert:
· signierte Befehle
· Authentifizierung auf mehreren Ebenen
· Rollenbasierte Zugriffskontrolle
· verschlüsselte Kommunikation
· TTL- und Replay-Schutz
· Trennung von Entwicklungs- und Produktionsumgebung
· Zugriffsbeschränkung auf lokale Schnittstellen

[bookmark: _Toc225240994]13. Bekannte Einschränkungen
Aktueller Systemstand beinhaltet:
· MFA nicht für alle Nutzer verpflichtend
· kein vollständiger Audit-Log
· kein vollständig formalisiertes Incident-Response-System
· teilweise manuelle Prozesse (z. B. Support-Freigaben)
Diese Punkte sind bekannt und werden kontinuierlich verbessert.

[bookmark: _Toc225240995]14. Verantwortlichkeiten des Kunden
Der Kunde ist verantwortlich für:
· Benutzer- und Rechteverwaltung
· Absicherung der lokalen Systeme
· sichere Netzwerkkonfiguration
· Schutz von Zugangsdaten
· Kontrolle der ausgeführten Befehle

[bookmark: _Toc225240996]15. Keine eigenständigen Systemzugriffe durch broadify
broadify führt:
· keine eigenständigen Zugriffe auf Kundensysteme durch
· keine unautorisierten Remote-Steuerungen
· keine verdeckten Hintergrundzugriffe
Alle Aktionen erfolgen ausschließlich:
· durch Nutzer
· durch konfigurierte Systeme

[bookmark: _Toc225240997]16. Risikoübersicht
Haupt-Risiken:
· Fehlkonfiguration von Berechtigungen
· Missbrauch von Zugangsdaten
· Remote Command Missuse
· Drittanbieter-Infrastruktur
· eingeschränkte Logging-Tiefe
Diese werden mitigiert durch:
· Authentifizierung
· Signaturprüfung
· Rollenmodelle
· Verschlüsselung

[bookmark: _Toc225240998]17. Weiterentwicklung
Geplante Verbesserungen:
· verpflichtende MFA
· detailliertere Audit-Logs
· erweitertes Rollenmodell
· Incident-Response-Framework
· feinere Zugriffskontrollen

[bookmark: _Toc225240999]18. Kontakt
Für Rückfragen zu Sicherheit oder Architektur:
broadify GmbH
Bahnhofweg 7
78333 Stockach
office@broadify.de
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