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[bookmark: _Toc225238106]1. Anbieter und Geltungsbereich
Diese Endnutzer-Lizenzvereinbarung („EULA“) regelt die Installation, den Download und die Nutzung der Software Broadify Bridge („Software“).
Anbieter ist:
broadify GmbH
Bahnhofweg 7
78333 Stockach
Deutschland
Diese EULA gilt für:
· die lokal installierbare Desktop- und Bridge-Komponente („Broadify Bridge“)
· zugehörige Updates, Patches und Versionen
Sofern die Nutzung im Rahmen eines gesonderten Vertrags (z. B. SaaS-Vertrag) erfolgt, hat dieser Vorrang.

[bookmark: _Toc225238107]2. Beschreibung der Software
Broadify Bridge ist eine lokal installierte Software, die:
· eine Verbindung zwischen lokalen Systemen und der Broadify Web App herstellt
· Befehle, Konfigurationen und Statusinformationen zwischen Systemen überträgt
· lokale Komponenten (z. B. Engines, Outputs, Grafiken) technisch anbindet und steuert
Die Software ist Bestandteil eines verteilten Systems bestehend aus:
· Web App
· Relay-Infrastruktur
· lokaler Bridge

[bookmark: _Toc225238108]3. Lizenzgewährung
broadify gewährt ein:
· einfaches
· nicht exklusives
· nicht übertragbares
· nicht unterlizenzierbares
Nutzungsrecht zur Installation und Nutzung der Software.
Die Nutzung ist ausschließlich:
· für eigene Zwecke
· im Rahmen der vorgesehenen Systemarchitektur
zulässig.

[bookmark: _Toc225238109]4. Installation und Verantwortung des Kunden
Die Software wird auf Systemen des Kunden installiert.
Der Kunde ist verantwortlich für:
· Systemumgebung und Infrastruktur
· Netzwerkkonfiguration
· Zugriffsschutz und Sicherheit
· Benutzer- und Rechteverwaltung
broadify übernimmt keine Verantwortung für:
· lokale Fehlkonfigurationen
· Sicherheitslücken in Kundensystemen
· inkompatible Hardware oder Software

[bookmark: _Toc225238110]5. Remote-Funktionalität und Systemsteuerung
Die Broadify Bridge stellt eine technische Verbindung zwischen der Broadify Web App und lokalen Systemen her.
Dabei gilt:
· Die Software baut verschlüsselte Verbindungen (TLS) zu Broadify-Diensten oder Infrastrukturpartnern auf
· Über diese Verbindung können autorisierte Befehle an lokale Systeme übertragen und dort ausgeführt werden
Der Kunde erkennt an und stimmt zu:
· dass Befehle aus der Web App über Relay-Systeme an die Bridge übermittelt werden können
· dass diese Befehle lokal ausgeführt werden können
· dass dies Änderungen an lokalen Systemzuständen oder Komponenten bewirken kann
Wichtige Einschränkung:
· Alle Aktionen erfolgen ausschließlich auf Basis der vom Kunden eingerichteten:
· Benutzerkonten
· Rollen
· Berechtigungen
broadify führt keine eigenständigen, nicht autorisierten Systemeingriffe durch
Der Kunde trägt die Verantwortung für:
· Konfiguration der Zugriffsrechte
· Absicherung der Steuerungsfunktionen
· Kontrolle der ausgeführten Aktionen

[bookmark: _Toc225238111]6. Lokale Kommunikation und Schnittstellen
Die Software kann lokal mit Systemen und Komponenten kommunizieren, insbesondere über:
· HTTP
· WebSockets
· lokale APIs
Dies ist erforderlich für:
· Statusabfragen
· Steuerbefehle
· Systemintegration
Der Kunde ist verantwortlich für:
· sichere Netzwerkkonfiguration
· Zugriffsbeschränkung auf lokale Schnittstellen

[bookmark: _Toc225238112]7. Sicherheitsmechanismen und Einschränkungen
Die Software enthält Sicherheitsmechanismen, darunter:
· verschlüsselte Kommunikation (TLS)
· Authentifizierung und Rollenmodelle
· signierte Befehle
· zeitlich begrenzte Tokens und Pairing-Codes
· grundlegende Protokollierung
Wichtiger Hinweis:
Trotz implementierter Maßnahmen kann keine vollständige IT-Sicherheit garantiert werden.
Insbesondere gilt:
· Schutzmechanismen können umgangen oder angegriffen werden
· Sicherheitsfunktionen (z. B. MFA) können optional oder nicht vollständig implementiert sein
· Protokollierung erfolgt nicht zwingend vollständig oder revisionssicher
· Angriffserkennung oder automatische Sperrmechanismen sind ggf. nicht vollständig implementiert
Der Kunde ist verpflichtet, eigene Sicherheitsmaßnahmen zu ergreifen.

[bookmark: _Toc225238113]8. Benutzerkonten und Zugriffssicherheit
Der Kunde ist verantwortlich für:
· sichere Verwaltung von Zugangsdaten
· Einsatz geeigneter Passwortsicherheit
· Aktivierung verfügbarer Sicherheitsfunktionen (z. B. MFA, sofern vorhanden)
· Kontrolle der Benutzeraktivitäten
Der Kunde haftet für alle Aktivitäten, die über seine Accounts erfolgen, soweit kein Verschulden von broadify vorliegt.
[bookmark: _Toc225238114]9. Protokollierung und Monitoring
Die Software und zugehörige Systeme protokollieren technische Vorgänge in begrenztem Umfang.
Dabei gilt:
· Protokollierung kann sich auf technische API-Aufrufe beschränken
· vollständige Nutzeraktivitätsprotokolle sind nicht zwingend vorhanden
· Logs können zeitlich begrenzt gespeichert werden
· eine revisionssichere Nachvollziehbarkeit aller Aktionen ist nicht garantiert
Die Protokollierung dient primär:
· Betrieb
· Fehleranalyse
· Systemsicherheit

[bookmark: _Toc225238115]10. Drittanbieter und Infrastruktur
Die Software nutzt Infrastruktur und Dienste von Drittanbietern (z. B. Hosting, Datenbank, Relay).
Dabei gilt:
· Drittanbieter können technisch Zugriff auf Daten erhalten, soweit dies für den Betrieb erforderlich ist
· Zugriff erfolgt im Rahmen vertraglicher und technischer Schutzmaßnahmen
· broadify hat keinen vollständigen Einfluss auf die Infrastruktur dieser Anbieter
Der Kunde erkennt an:
· dass ein Betrieb ohne solche Dienste nicht möglich ist
· dass hieraus systembedingte Risiken entstehen können

[bookmark: _Toc225238116]11. Updates und Änderungen
broadify ist berechtigt:
· die Software zu ändern
· Funktionen anzupassen
· Sicherheitsmaßnahmen zu aktualisieren
Der Kunde ist verpflichtet, sicherheitsrelevante Updates zeitnah zu installieren.

[bookmark: _Toc225238117]12. Verfügbarkeit
Die Software wird „as available“ bereitgestellt.
Es besteht kein Anspruch auf:
· unterbrechungsfreien Betrieb
· permanente Verfügbarkeit
Einschränkungen können entstehen durch:
· Wartung
· Infrastrukturprobleme
· Drittanbieter
· Netzwerkstörungen

[bookmark: _Toc225238118]13. Datenschutz
Die Verarbeitung personenbezogener Daten erfolgt:
· gemäß geltender Datenschutzgesetze
· auf Grundlage separater Datenschutzdokumente
· ggf. im Rahmen eines AVV gemäß Art. 28 DSGVO
Der Kunde bleibt verantwortlich für:
· Rechtmäßigkeit der Datenverarbeitung
· Inhalte
· Zugriffskonfiguration

[bookmark: _Toc225238119]14. Gewährleistung
Die Software wird in der jeweils aktuellen Form bereitgestellt.
Es wird keine Gewähr übernommen für:
· Fehlerfreiheit
· vollständige Kompatibilität
· bestimmte Einsatzzwecke

[bookmark: _Toc225238120]15. Haftung
broadify haftet:
· unbeschränkt bei Vorsatz und grober Fahrlässigkeit
· beschränkt bei einfacher Fahrlässigkeit auf wesentliche Vertragspflichten
Keine Haftung besteht insbesondere für Schäden durch:
· Fehlkonfiguration
· unzureichende Sicherheitsmaßnahmen des Kunden
· Missbrauch von Zugangsdaten
· autorisierte, aber unerwünschte Systembefehle
· Drittanbieter-Infrastruktur
· inkompatible Systeme
Zwingende gesetzliche Haftung bleibt unberührt.

[bookmark: _Toc225238121]16. Laufzeit und Beendigung
Die Lizenz endet, wenn:
· Nutzung eingestellt wird
· Vertragsverhältnis endet
· Verstoß gegen diese EULA vorliegt
Nach Beendigung:
· ist die Nutzung einzustellen
· sind Installationen zu entfernen

[bookmark: _Toc225238122]17. Änderungen der EULA
broadify kann diese EULA anpassen, wenn:
· technische Änderungen erfolgen
· rechtliche Anforderungen sich ändern

[bookmark: _Toc225238123]18. Anwendbares Recht
Es gilt deutsches Recht.

[bookmark: _Toc225238124]19. Schlussbestimmungen
Sollten einzelne Bestimmungen unwirksam sein, bleibt der Rest wirksam.
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